*Jersonal secure

yber-biological identification

Beskytt dine biologiske data mot misbruk og skap en sikker digital
hverdag med PCU

- Tredje generasjon digital ID for personsikkerhet

Veien fra passord til en sikker digital ID

o Forste generasjon digital sikkerhet med passord, koder og brukernavn
har sine apenbare svakheter og er derfor i ferd med a bli erstattet av
nye teknologier

o Andre generasjon digital sikkerhet som na er i fremmarsj bruker
biologiske data. Det medforer en fare for at brukeren far sine virkelige
biologiske data stjalet

)

e Tredje generasjon digital sikkerhet bruker ogsa biologiske data, men pa en slik mate at det ikke
er fare for a miste virkelige biologiske data. Dette er PCU

PCU prioriterer personlig sikkerhet gjennom bruk av cyber-ID

Ved a kryptere en kombinasjon av en unik ID og virkelige biologiske data skapes en cyber-ID. Dette
er en unik personlig identifisering der dine virkelige biologiske data ikke kan gjenskapes eller stjeles.
Cyber-ID-en genereres i en PCU, som kan enten vcere en frittstaende enhet eller en integrert del

av en mobiltelefon. PCU-en bidrar med den unike ID-en og leser dine biologiske data uten at disse
lagres. Enheten kan dermed mistes uten at dine biologiske data kommer pa avveie og kan derfor
enkelt erstattes og gi deg en ny unik cyber-ID.

Cyber-ID er en personlig, unik og utbyttbar digital ID
e PCU er en patentert lasning med en rekke unike sikkerhetsfunksjoner for alle

e PCU tilbyr skalerbare sikkerhetsnivaer fra enkle lesninger for bilen din, til de avanserte
lesningene for bank- og finanstjenester
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Hva er PCU?

PCU er en cyberbiologisk identifikasjonsenhet som dpner og
kommuniserer med alt fra derlaser til innlogging pa PC-en eller nettbank. Du
kan enten ha den med som en liten enhet istedenfor nekler, kodebrikker og
liknende, eller som en selvstendig enhet integrert i en mobiltelefon.

Hvordan virker en PCU?

Glem passord, nekler og koder. Du velger selv en metode som N\
gjenkjenner biologiske egenskaper ved deg, som for eksempel iris i gyet, ﬂ)
fingeravtrykk, ansikts- eller stemmegjenkjennelse. A\

Istedenfor a bruke dine faktiske biometriske data genereres en cyber-I1D (CB-ID) for
autentisering, som i likhet med dine reelle data ei heller lagres i enheten. Enhver PCU vil gi unike
CB-ID-er for enhver bruker.

PCU-en bruker industristandard teknologi for kommunikasjon med utstyr som Bluetooth, NFC,
Proximity, WiFi og 4G.

Hva kan en PCU brukes til?

En PCU kan brukes til «alt» digitalt som krever sikker tilgang. PASSPORT

(pF

Mange tjenester og brukersteder har ikke behov for a identifisere en
person, men krever kun at det er en autorisert bruker som skal ha
tilgang. En PCU kan brukes for bade autorisasjon og identifikasjon.
Lasningen kan ogsa brukes til andre formal som for eksempel lasing
av bolig og bil.
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Hvorfor PCU?

Det finnes mange og kommer stadig til nye lgsninger for palogging, apning
av darer, betaling/overfgring av penger o.l., og hver av lgsningene krever
koder og passord. Sikkerheten som passordene og kodene skal ivareta
forsvinner imidlertid nar brukeren har ett passord for alle brukerkontoene
sine, eller skriver ned alle brukerkontoene med tilhgrende passord eller
kode. Behovet for én enkel og sikker standardisert lesning blir derfor sterre og starre.

Den standardiserte I@sningen MA vaere en sikker lgsning, og i motsetning til en app eller et
passord er en PCU nettopp en slik sikker Igsning.

Hvorfor er en PCU trygg?

En PCU adresserer to viktige omrader rundt sikkerhet og trygghet. Det farste
er a sikre at kun rett bruker far tilgang. Bruk av biometri er mye sikrere
enn bruk av passord og PIN. PCU-en bruker en unik lgsning for biometri, kun
kryptert kommunikasjon og de nyeste sikkerhetslgsningene.

Det andre omradet er farene ved bruk av biometri. Bruk av fingeravtrykk o.l.
2 erraskt skende, men farene ved bruken er det fa som snakker om. Hvis man
o mister et passord eller PIN kan man erstatte disse. Mister man alle sine
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biometriske kjennetegn kan man ikke erstatte dem. PCU sikrer dette ved a hverken lagre

eller sende reelle biometriske data. Det d inneha en brukers biometriske data er ikke nok i seg
selv da man ogsa ma ha den riktige PCU-en. Mister man en CB-ID kan en ny enkelt genereres.

Farene ved a miste dine reelle biometriske data eller en CB-ID er dermed minimert.

Hvordan skal PCU lykkes?

Oppna «kritisk brukermasse» med partnere. Nar man farst kommer
pa et niva hvor mange nok bruker PCU for en tjeneste, sd vil interessen
spre seg for ogsa andre omrader. Dette igjen vil fares til enda utvidet
bruk og enda flere omrader som bil bruke PCU.

Dette kan veere omrader som bank og finans, derlaser og
adgangskontroll, offentlig palogging, utstyrsindustri (Smarttelefon, PC,
bil), sosiale medier, nett og kommunikasjon.

Hvordan kan PCU organiseres?

PCU kan i utgangspunktet brukes for et avgrenset bruksomrade, men
styrken til produktet er ndr man far mange bruksomrader. Da kan man
organisere tjenestene med en sentral styring av lasningene, men en
PCU kan fortsatt samtidig brukes i helt avgrenset omrade.

Man kan se for seg en overordnet nasjonal base med underliggende
sentrale lgsning for bank (mCash, Vipps, MobilePay, netthandel),
offentlig (Altinn, skatteetaten, NAV, Nasjonalt ID-kort, pass, farerkort)

Hvordan overleve i en usikker digital fremtid?

* Aldrilagre reelle biologiske data (ei heller kryptert)
Reelle biologiske data pa avveie kan aldri hentes tilbake eller erstattes

* Bruk kun cyberbiologisk-ID (CB-ID) og lagre disse kryptert og ikke i PCU-en.
CB-ID byttes enkelt ved avlesing av ny PCU eller ny biometrisk kombinasjon pa eksisterende
PCU. En person kan ha flere aktive CB-ID-er ved bruk av flere PCU-er. Hvis en PCU kommer
pa avveie kan man enkelt sperre denne PCUen i sentrale baser for alle brukerne av den
aktuelle PCU-en, og stjalne CB-ID-er vil ikke fungere nar kompromittert ID er byttet.

Malet med PCU er a bli best, ikke forst!
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o PCU
Innovasjon Norge stotter PCU Company

Innovasjon Norge valgte a statte PCU Company med bade faglig veiledning og ekonomisk tilskudd
til kMarkedsavklaringsfasen». Dette skapte grunnlag og veikart for en konsentrert fremdrift mot
suksess for en utviklingsbedrift som er basert pa atte &r med aktiv forskning og utvikling av en
personsikker cyberbiologisk universal identifikasjonslasning. En PCU cyber-ID (CB-ID) er for alle
som ma ha eksakt personidentifikasjon men gnsker a beskytte sine virkelige biologiske kjennetegn
fra hackere og kriminelle.

Egil Henning Ytray i Innovasjon Norge godkjente raskt statte til markedsavklaring for PCU Company
og hjalp til med svar og veiledning. Dermed kunne man lage de ngdvendige verktay, brosjyrer,
nettsider og presentasjoner som en markedsavklaring matte ha. Disse apnet dgrer for dialog med
viktige og kunnskapsrike kontakter i mange ledende bedrifter og foretak i Norge innen bank, IT
og offentlig forvaltning.
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PCU kan lgse kaos rundt mobilbetaling

Personsikker digital-ID er fellesnevneren som kan redde tradlgsbetaling med mobil ut av dagens
kaos. En markedsanalyse med gjennomgang av hundretalls interessenter avdekket den samme
utvikling i Norge som World Economic Forums avdekket verden over. Begge viser at mobilbetaling
spriker uten noen felles holdepunkter. (WEFs rapport om disruptive innovasjon in Financial
Services benevnes som «Blueprint for Digiital Identity»)

Begge undersgkelser viser at de gamle velorganiserte felleslgsningene for betaling, nasjonal-ID,
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bank-ID og handel som fungerte alle steder, blir presset ut av de nye Igsningene som spriker i alle
retninger. P4 mindre enn et ar har det komme mange nye lgsninger som har skapt et kaos for
handelsnaeringen og kundene. Vipps, mCash, MobilePay, ApplePay, AlibabaPay, Paypal, GoogelPay
osv. er flotte og lette i bruk men er langt dyrere og krever flere type betalingsterminaler i hver
butikk.

Kaoset har skremt Norges stgrste varehandelsakterer til  starte et eget selskap for a utvikle en
felleslgsning for tradles butikkbetaling som er enkel og rimelige i bruk, Retail Payment AS.

Bankene har veere opptatt av a kapre unge kunder med morsomme og enkle Igsninger pa mobilen,
som har skapt kaos for andre.
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Standardiserer man pa en PCU CB-ID-lgsning vil bankene kunne samkjere egne lgsninger med
NFC-betaling pa eksisterende butikkterminaler, og hvis betaling rutes via BankAxept og NETS
blir det store kostnader & spare. Dette er viktig for & unngd at handelsnaeringen og bankene
etterhvert ma flytte dagens haye kostnader over pa kundene. Mobilbetaling er forelgpig gratis for
kunden men dyrt for bankene som ma betale de utenlandske betalingsaktarene, som bl.a. Visa og
MasterCard. PCU kan forenkle og sikre betaling for alle hvor virkelige biologiske data er sikret fra
hackere og kriminelle. Med en personsikker CB-ID kan bank og offentlig velge én standard bade
for betaling med kunde-ID og for registrering i sine databaser.

Personsikkerhet i sentrum er eneste fremtid for bank- og nasjonal-ID

Person i sentrum med sikring av brukernes biologiske kjennetegn er eneste fremtid for bank og
nasjonale baser. Alt som er koblet online er utsatt og alle som har behov for digital identifikasjon

© bor bruke en PCU-type lasning.
c
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Almen utbredelse av gode lgsninger skjer bare for dem som setter enkeltpersonene i fokus med
fritt valg av tjenester. Hele verden brukte personlige bankkort for bade debet og kredittbetalinger
over hele verden. Nar IBM kom med personlig datamaskiner (PC) eksploderte personlig bruk. Et
personlig fritt internett ble kjiempe suksess. Samme er det med personlig telefon, alle har na hver sin

egen mobil. Kjempesuksessen for Facebook skylles at de satte personen i fokus med fritt personlig
valg av venner.
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Bank-ID og offentlig-ID for fremtiden kan bare vinne frem med en personsikker Igsning med
valgfrihet for alle uansett hvem og hvor de er.

PCU Company viderefarer atte ars forskning og utvikling for & skape en eksakt og Personsikker
Cyberbiologis Universal-ID uten 38 kompromittere personens virkelige biologiske data. PCU
Company vil arbeide med store akterer i forskjellige segmenter for a spesifisere behov med mal om
a innarbeide PCU-lgsninger for alle segmentene som krever eksakt identifikasjon av brukerne.

En malrettet innsatts av PCU Company for a skape lasninger som passer alle vil kreve betydelig
offentlig stgtte til produksjon og internasjonalisering. En stgte som kommer i tillegg til tunge
langsiktige investorer. Hvem blir med pa et digitalt eventyr for a spre personsikker identifikasjon
til alle? Din fremtidige Personlige Cyberbiologiske Universal-ID lgsning (PCU) er patenterti 40 land,
inkludert Kina, USA, Canada, Scandinavia og hele EU for a sikre en uniform og ensartet utvikling.
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Gjestekommentar: Harald Marthinussen, Sivilingenior PCU Company

For mange

passord og koder

Med smarte banklgsninger som DNBs Vipps forsvinner vel behov for
passord og koder? Ja, det ma det, for slik det er i dag gir passord for
de fleste bare falsk eller ingen beskyttelse mot 4 miste sin identitet
og sine verdier. Bruk av passord og koder er blitt et problem som vi
haper snart ma veere forbigaende.

Gjennomsnittlig trenger vi & huske 20
til 30 brukernavn, passord og start-
koder. Men husker du virkelig dine
passord, koder og brukernavn for
G+, One drive, Twitter, PayPal, Mas-
terCard, Visa, Amex, Shellkort,
Statoilkort, PC/PAD/Smartphone,
Facebook, LinkedIn, Instagram,
Social Security, selvangivelse, nett-
bank, helseside, skytjeneste, firma-
server, tilgang hjemme, adkomst pa
arbeidsplassen, pass, bankkort og sa
videre? Slapp av, det gjgr heller ikke
andre.

De fleste ma ha en liste med seg i
veska eller lommeboka, om de da
ikke lagrer alle i en passordorganisa-
tor pa PCen og smarttelefonen eller
bruker samme kode for alt, med kan-
skje litt variasjon av fgrste eller siste
siffer. Er du kanskje den som ogsa
overlater ID-kort og ID-koder for
regnskap, tipping og skatt pa Altinn
til regnskapsfgrer og familiens gko-
nom?

Alt dette gjgr den nye digitale ver-
den livsfarlig for alle, ikke minst for
arbeidsgivere. Ikke rart at det offent-
lige USA er blitt hacket for biome-
triske data til sine ansatte, i tillegg til
innbrudd p& “social security files”
hvor hemmelig informasjon er stjalet
av hackere. Amerikanske myndighe-

ter har innrgmmet at 5.6 millioner

fingeravtrykksett og 21.5 millioner |

| hemmelige “victims’ SF-86 forms” og

“security clearance questionnaires”,
med personlig informasjon, ogsd om

| tidligere narkotikabruk og familiefor-

hold, er blitt stjalet. Na kan alt dette
brukes til bade trusler og utpressing.
De store kredittkortselskapene har

| uttalt at plastkort og kKoder vil bli

erstattet av tradlgs personidentifika-
sjon fra dingser eller smykker, mens

| bankene konkurrerer videre pa a

finne enda flere innflgkte lgsninger

. for passord, koder og mobil ID-bruk.

Det er blitt en merkelig verden vi
lever i nar den ene handen ikke vet
hva den andre vil gjgre.

Norsk bankvesen ma videreutvikle
sine lgsninger for bedre sikkerhet og
gjgre dem mer forstaelige for almin-
nelige mennesker. Sikre lgsninger for
personidentifikasjon med stgtte av
stemmestyrtkommunikasjon pé folks
eget sprak vil gjgre alt forstaelig, ogsa
for dem som ikke helt klarer & fglge
med. Du snakker normalt med digi-
talt styrte dgrer, PCer, biler, banker,
betalingsterminaler, arbeidsplasser
og internettjenester, gjerne gjennom

en smarttelefon, som forlanger en sik- |

ker type identifikasjon fgr du far
varen eller tjenesten. En felles norsk

“stemmeassistentstyrt BBS” eller
kanskje en for hele EU vil gjgre alle
banktjenester enkle og standard.
Dette bgr Bankaxept og Bankenes
Standardiseringskontor kunne orga-
nisere og lage i samrad med sine
avtalepartnere som Visa, Master-
Card, Eurocard, Amex.

Nér blir passord og koder overflg-
dige? Ved a studere utviklingshastig-
heten av stemmeassistentene Siri,
Maluuba, Alexia, Cortana eller Robin
og utvikling ay en felles ferdigutviklet
og helsikker cyberbiologisk autentifi-
kasjonslgsning, kan man se at det vil
ta fra fire til ti r for passord og koder
kan utfases for godt. Dette er ogsa
avhengig av prioritering fra Google,
Microsoft og Apples i utvikling av
stemmeassistenter som mé knyttes
til kopisikre sgkemotortjenestebaser
for a gjgre verden enkel og sikker
uten ID, koder og passord. )

I en ny digital verden er kombina-
sjonen av menneske, teknologi og
programlgsninger den eneste farbare
vei. Muntlig kommunikasjon, hur-
tigsgk i kopisikrede baser og eksakt
personidentifikasjon, som ikke var
umulig for bare et par ar siden, vil
kunne bli til smarte lgsninger i neer
fremtid.

Kapital 3/2016
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Biologisk bank-ID kan vaere dgdelig | ABC Nyheter

torsdag 4. august 2016

Vi risikerer ikke bare a bli frastjalet penger, men at vare biologiske data kommer pa
avveie

Username  XXXXXXXX

Password ssssseee

Sivilingenigr Harald Marthinussen er skeptisk til at vi i fremtiden vil kunne matte identifisere oss pa nettet med vare virkelige biologiske
data, som for eksempel fingeravtrykk. | februar meldte Norsk senter for informasjonssikring (NorSIS) at 150.000 nordmenn er blitt utsatt
for ID-tyveri de siste to areneFoto: Colourbox

Hver dag logger vi inn p3 titalls apper og nettsider. For 8 identifisere oss pad nettet bruker vi
passord, personnummer, ID-brikker eller koder. N er denne forste generasjonen digital-ID i
ferd med & fases ut.

I framtiden vil du identifisere deg pa nettet med virkelige biologiske data. Nar du for eksempel
skal logge deg inn pa skatteetaten.no eller Altinn vil du matte oppgi en biologisk ID pa en
mobil-app; fingeravtrykk, lyden av stemmen din eller en selfie. Du vil automatisk logges pa,
uten & oppgi en kode.

Men denne teknologien medfgrer en risiko: Du kan fa en altfor tidlig «digital dgd>»
dersom din biologiske ID blir stjdlet.

Mastercard har nylig gjort det mulig i 17 land & godkjenne mobilbetalinger ved & ta en selfie
pa mobilen. De vil ogsa bruke alt fingeravtrykk til stemmegjenkjenning for & gi deg sikreste
maten & identifisere den som betaler - de tar ikke hensyn til implikasjonene av biologisk
identifikasjon. Dette bgr bekymre oss. Vi risikerer ikke bare at vi blir frastjalet penger som
Mastercard da ma erstatte, men at de biologiske dataene vare kommer pa avveie.

Ogsa Microsoft velger bort passord og koder til fordel for biologisk ID i sin nye Windows 10
som kommer til hgsten. Dette er en utvikling vi bare vil se mer til i fremtiden. Vi har allerede i
dag vanskeligheter med & sikre den digitale identiteten var. Gjennomsnittlig ma hver av oss
huske 20 til 30 brukernavn, passord og startkoder. De feerreste kan skryte av en sa god
hukommelse, s@ mange ma skrive ned kodene, for eksempel i en passord-organisator pa
mobilen - eller de bruker samme kode for alt.

Passord som er lagret pd mobilen kan stjeles. 150.000 nordmenn har opplevd ID-
tyveri, og i USA ble hemmelige dokumenter til 21,5 millioner offentlige ansatte
stjdlet. Konklusjonen er at ingen databaser er helt sikre. Heller ingen mobiltelefoner.

Verdens ledende teknologinettsted Techcrunch ble hacket av gruppen som har patatt seg
ansvaret for @ bryte seg inn pa Mark Zuckerberg Facebook- og Twitter-konto og & fa
«Pokémon Go»-serverne til & knele. Dette viser at selv ikke de beste gar fri for hackere.

Biologisk bank-ID kan vaere dgdelig | ABC Nyheter
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Vi druknet i et hav av livsviktige apper vi ikke engang kan finne nar det star om livet

Innen 2018 vil minst 50 prosent av oss bruke mobilen til det meste. Mobilen dpner bokstavelig
talt dgrer. Den gir adgang til tog, museer, kino og arbeidsplassen din. Du betaler drinker og
tar ut penger og betaler privatgjeld over mobiltelefonen. Mye av denne informasjonen sender
vi 0ogsa til andres telefoner.

Det er ogsa et sikkerhetsproblem at vi ma bruke s3 mange apper. Siden 2008 har det
kommet 1,5 millioner nye apper. De fleste mobil-brukere har over 20 apper lagret,
og bruker fire til seks apper daglig. Vi har med andre ord druknet i et hav av
«livsviktige» apper vi ikke engang kan finne nar det star om livet.

I Europa er det 1.640.000 som jobber i app-industrien, og Norge har Europas nest stgrste
app-industri per innbygger med 41.000 sysselsatte. Mengden apper gjgr at sikkerheten rundt
den digitale ID-en var blir enda darligere.

Mange av disse appene apner na altsa for @ bruke biologisk ID. En dyktig hacker kan stjele alt
fra mobiltelefonen din, selv om den er I&8st med en kode - og selv om informasjonen er
kryptert. Nylig har vi lest at amerikanske myndigheter har kjgpt Igsninger fra hackere for &
bryte seg inn pa iPhonen til drapsmannen i San Bernadino.

N&r amerikanske myndigheter enkelt kan kjgpe slike verktgy, hvordan vet vi da at IS, Mossad,
al-Qaida, Iran, Nord-Korea eller kriminelle ikke gjgr det samme?

All mobilbruk kan lagres, det kan stjeles og hackes og sikkerheten blir svaert darlig. Foto: Colourbox

Kan hele landets befolkning bli digitalt dgd for Google og MasterCard?

Dine biologiske data vil vaere i fare hvis du, som mange iPhone-eiere, har registrert
fingeravtrykket pa mobilen din. Google viste nylig pa sine tekniske dager at de kunne
identifisere sjdfgrer i biler som passerte veikamera ved & sammenligne ansiktets utseende
med vare ansikter i deres verdensomfattende datalagre.

Norske myndigheter lagrer ditt bilde og ditt fingeravtrykk nar du fornyer passet. Om vare
offentlige baser blir hacket som i USA og frastjdlet 5,6 millioner personlige data med
ansiktsfoto og digitale fingeravtrykk, blir vi ikke bare digitalt dgde for bruk av de
registrerte fingeravtrykk. Vi kan ogsa bli digitalt dede bade for MasterCards
«selfiebetaling>» sa vel som for Google ansiktgjenkjenning.

Men i motsetning til et brukernavn eller et passord, kan ikke fingeravtrykket eller ansiktet ditt

erstattes. Hvis den offentlig lagrede passinformasjon kommer pa avveie, er Igpet kanskje kjgrt
for en hel nasjon.

Biologisk bank-ID kan veere dgdelig | ABC Nyheter g
O
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Kan biologisk nasjonal og bank-ID skape en altfor tidlig «digital dgd» for deg?

Ettersom vi stoler pa at banker, kredittkortleverandgrer og offentlige myndigheter sikrer vare
verdier, blir ikke motstanden mot bruk av biologisk-ID merkbar fgr mange nok har brent seg
ved & mistet viktige biologiske identiteter for all tid. Sammenlignet med at det tok 15 &r for
mange nok hadde brent seg p& uforsvarlig virusbruk, vil det ta bare to &r for dagens innfering
av biologisk-ID ma erstattes med mer personsikker cyberbiologiske universale
avleserlgsninger.

Vi ma bruke Cyberbiologisk-ID, CB-ID-lesere som «simulerte avtrykk» av dine biologiske
identiteter som blant annet cybergye-iris, cyberfingeravtrykk, cyberansikt (selfie) og cyber-
stemmegjennkjening. CB-ID-leserne ma vaere portable, sma, selvforsynte og smarte enheter
som gir eieren valget om hvilken CB-ID han velger & bruke p& ulike tjenester.

Personsikker Cyberbiologisk Universal portabel avleser, PCU, ma, ulikt alle andre avlesere i
dagens mobiler, PCer og dingser, slettes etter hver identifikasjon sd ingen kan stjele dine
personlige cyberdata om de mistes, blir stjdlet eller hackes. Dette sikrer mot & kunne hacke
eiernes persondata med biologiske fingeravtrykk fra noen millioner smartmobiler i naer
fremtid.

Harald Marthinussen mener personlig styring for hvordan du vil sikre deg mot fremtidig
identitetstyveri, er eneste Igsning for en innviklet digital fremtid. Foto: Privat

Personsikker styring av egen identitet er den eneste lgsning

Databehandling og elektronisk kommunikasjon ble ikke en almen suksess fgr PC i 1980 ara og
Internett i 1990 8ra satte personen i forersete.

Personlig styring for hvordan du vil sikre deg mot fremtidig identitetstyveri er
eneste Igsning for en ellers innviklet digital fremtid. Din egen personlige, portable og
unike CB-ID sikrer dine virkelige biologiske data fra 3 bli misbrukt mot bank,
kredittselskap, myndighet-ID og andre leverandgrer med strenge ID krav.

Personlig CB-ID skjuler dine virkelige biologiske data og gir deg bade en eksakt identifikasjon
og en langt hgyere sikkerhet mot hacking i eksisterende og fremtidige Igsninger. Blant annet
ved at avleste data sikres og krypteres med anti-cyberangrep sw og 256 bit eller higher TM or
AES type kryptering ved bruk av et unik tolvsiffret produksjonsnummer. Nordiske ledende
pattenter fra selskaper som blant annet Idex, Next Biometric, Zwip, Fingerprint og PCU
Company kan utnyttes sammen med Igsninger fra Mcash, MobilPay, Vipps og Get-swish for &
lgse fremtiden for Personlig CB-ID.

Nordiske oppfinnelser, patentsikret tilbake i 2012 i 40 land, inklusiv Kina, Hong Kong, USA, EU
og Canada, bgr kunne sikre var fremtid innen to ar.

Bade Google og kredittkortselskaper som Visa, Mastercard og Amex mener at plastkort, koder
og passord i fremtiden vil bli byttet ut med smarte sma dingser i et smykke eller en liten dings
som inneholder dine cyberbiologiske ID-avlesere. Den enkeltes cyberbiologiske ID er helt
individuell, men det er ikke de virkelige biologiske dataene vare. Derfor kan de
erstattes hvis den blir stjdlet, og det digitale livet vart kan alltid fornyes — vi
fremstdr som en ny cyberperson og kan ga videre.

g Biologisk bank-ID kan veaere dgdelig | ABC Nyheter
U
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Gjestekommentar: Harald Marthinussen, sivilingenior PCU Company

Din digitale butler

Er mobilbetalinger med og uten Bank-ID sikre nok betalinger?

Mobilbruk har eksplodert. Mobilen,
den nye PCen, vil stille helt nye sik-
kerhetskrav til alt og alle. Alle mobil-
telefoner trenger ekstra hjelp for &
sikre tilkobling for det som ma sikres
og beskyttes mot innsyn og misbruk.

Analysebyraet Gartners nye statis-
tikk viser en sterk salgsgkning av
mobiler, som nadde 1,9 milliarder
enheter i 2015. Dette viser at snart
alle, ogsa de fleste i fattige land, har
en mobiltelefon. De kommer i form av
bilcomputere og beerbare datamaski-
ner og kobles inn pa internett med
frittstdende IP-adresser som ikke er
beskyttet av hjemmets eller arbeids-
givers brannmurer og sikkerhetsnett.
Det skaper stor sikkerhetsrisiko ver-
den over uten 4 kreve sikker identifi-
kasjon av brukere hver gang de kobles
opp som terminal hos arbeidsgiver
eller for tjenester pa internett.

Mobiltelefonen apner dgrer og gir
adgang til tog, museer, dine kontorer,
forngyelser og idrettsarenaer. Du
betaler drinker og tar ut penger og
betaler privatgjeld over mobiltelefo-
nen uten ngdvendig sikkerhet. Alt
dette ved a sende ulike personlige og
Bank-ID fra din mobil. Du kan ogsé
sende dine digitale ngkler for hjem,
kontor og bil til hushjelpen, mekani-
keren eller en venn for & dpne dine
dgrer med sin egen telefon.

Alt som blir lagret i en mobil eller

Eller er de livsfarlige?

PC tilkoblet internett, kan og vil bli
stjalet av kriminelle hackere. En dag
vil dine personlige identiteter ha kom-
met pa avveie, ogsa dine biologiske
avtrykk som var lagret i din iPhone 6s,
Lumia 950XL, Galaxy 6s, Xperia Z5,
og sa videre. Da er du Kjgrt for godt.

Nar du bruker stemmestyrte assis-
tenter som Siri, kan en kyndig person
stjele alt som ligger lagret i form av
navn, adresser, telefonnummer,
e-postadresser, bilder, meldinger og
hemmelige beskjeder selv om telefo-
nen er last med en kode. Det vil skje
fgr eller senere, og da bgr du ha sikret
dine viktige data med en “end-point-
sikring” for adkomst og oppkobling til
alt som er viktig for deg, din familie og
arbeidsgiver.

Mobiltelefoner blir ogsé sporet pa
Facebook, GPS og Google, slik at

konkurrenter og kriminelle kan fglge |

deg via din bruk av sosiale medier.
Men bade kundebesgk, handel og
reiser kan holdes hemmelige ved &
benytte din egen valgte CB-ID sendt
fra din sikre personlige smartngkkel
for alt som er viktig og du velger &
beskytte.

Kan da fremtiden bli enkel, hygge-
lig og sikker for alle? Ja, er svaret.
Nye oppfinnelser og lgsninger er
under rask utvikling. Siri, PCU, Malu-

| uba, Cortan og personlig styrte cyber-

biologiske autentifikasjonslgsninger

vil nr de er ferdig utviklet kunne
gjore alle dine passord, brukernavn,
ID og mange av de mest brukte apper
helt overflgdige.

Du vil da kunne snakke med en
stemmestyrt assistent der du ber
banken om & betale et gitt belgp, ber
om 4 fa dpnet et omrade pa Google,
fa innblikk i merverdiavgift og skatt
registrert pa Altinn, eller gis tilgang
til din aksjehandel pa internett. Alt
dette skjer nar du blir identifisert av
din cyberbiologiske identifikasjonsen-
het, med din egen valgte CB-ID.

Du snakker med din hyggelige
stemmeassistent som om han var din
digitale “Cyberspace-butler” som
bade forstar deg og gjenkjenner deg
uten & veere fysisk til stede. S& enkelt

| kan det bli uten at du blir kompromit-
| tert og dine verdier kommer péa

avveie. Vi ma huske at i en ny digital
verden er det kombinasjonen av men-
neskets egne valg, teknologitilpas-
sede lgsninger og sikre programkon-

trollerte infobaser med stordata som

er den eneste farbare vei. Muntlig
kommunikasjon, personlig valgt sik-
kerhet, hurtigsgk i kopisikrede baser
og eksakt personidentifikasjon som
ikke var mulig for bare et par ar siden,
vil kunne bli til smarte lgsninger i neer
fremtid.

Lykke til med en morsom, enkel og
fin fremtid, hvis den da kommer. =

Kapital 7/2016

$ecuring it all

PCU

Company




Norsk patent skal hindre at bilen blir hacket - Digi.no

Oppfinneren Harald Marthinussen har gitt den navnet Personal Connection Unit (PCU).

Dette er en tradles identifikasjonsenhet som blir et bindeledd mellom brukeren og
enhver elektronisk enhet, som bilen, nettbrettet, bankkortet eller dorlasen.

| sommer fikk han godkjent patent i 40 land.

Dropp pin og passord
- Denne enheten vil kunne erstatte pin-koder, brukernavn, passord, ngkler og adgangskort,
forklarer sivilingenigr Marthinussen.

Han driver IT-selskapet KK88 pa Ski i Akershus og har en fargerik CV med fartstid fra blant
annet forskning og utvikling av romfartslgsninger ved amerikanske bedrifter tilknyttet Apollo-
prosjektet hos NASA.

Sivilingenigr Harald Marthinussen har tatt patent pa sin elektroniske identifikator som skal
erstatte pinkoder og passord og som skal gjere stjdlne pass verdilgse. Bilde: Pressefoto

Hoy sikkerhet
Prinsippet for PCU-en er en batteridrevet enhet som er unik for hver bruker, men ubrukelig for
alle andre.

Den registrerer biometriske data, som iris og fingeravtrykk for a gi brukeren adgang. Da
aktiveres blatann- eller NFC-frekvenser for kontakt med den aktuelle enheten.

Ved behov for hoyere sikkerhetsniva, kombineres biometrien med krypto-lesninger.

- P4 et lavere niva er det nok med at PCU-en registrerer nzerhet til for eksempel garasjedaren
for at den skal kunne apnes, sier Marthinussen.

PCU Securing it all

Company




- ________________________________________________________________________PCU_
Stopper bilhacking

Malet er masseproduksjon av enheten til bruk i alle sektorer, som industri, transport, helse og
privat bruk.

- Tenk deg at du ma ha denne i lomma naer tenningslasen for a kunne starte bilen. Hvis
det er en selvkjerende bil som noen forseker a hacke, har PCU-en en operasjonsradius
pa 30 cm. Da kan du bare kaste den i baksetet, sa mister bilen “klarering” og motoren
stopper, illustrerer oppfinneren.

Han ser ogsa for seg at enheten knyttes til alle pass. Passet vil ikke vaere aktivt og kunne
verifiseres uten PCU-en.

- Dermed vil stjdIne pass vaere verdilase, mener Marthinussen.

Tyveri

- Hva hvis den blir stjdlet?

- Enheten fungerer bare mot dine biometriske verdier og er ubrukelig for andre. Og den
er ikke koblet til internett og kan derfor ikke hackes. | tillegg er det verdilest a hacke den,
etter som data for godkjent innlogging blir fortlepende slettet. PCU-en inneholder ikke
lagringsplass, svarer Marthinussen.

- Tror du folk er villig til & dra med seg en ekstra dings over alt, i tillegg til mobilen?

- Her er planen a konstruere ulike versjoner, ogsa PCU-er som kan plasseres i en slisse bakpa
mobilen. Dermed far de lading, men ingen dataforbindelse.

Finansiering

Sa langt har han testet PCU-en i uferdig design, som oppfinneren ikke vil vise frem for
offentligheten.

Han regner med a bruke flere maneder pa a finne den endelige utformingen.

- For tiden jobber jeg med kartlegging av krav til mer enn 100 bruksomrader. Det
jobbes ogsa med modulering av ulike storrelser for a teste momenter som handgrep og
fingerstarrelser for a finne riktig krav til brukervennlighet, forklarer Marthinussen.

Na etterlyser han finansiering for a kunne produsere testenheter og prgve ut CPU-en.

- Det er behov for et stort antall enheter til omfattende sluttester mot over 500 bruksomrader
fgr endelige masseproduksjon kan starte. Oppgavene er mange og store og kan ta lang tid hvis
vi ikke finner partnere som kan bli med pa a dra dette i land, sier Harald Marthinussen.

Totalt er det snakk om rundt 120 millioner kroner for & bygge opp et apparat som skal handtere
ulike produktomrader internasjonalt, som transport og finans.

Espen Zachariassen - Digi 4. aug. 2015
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Din Personlige Cyberbiologiske Universale ID-enhet for a generere dine
ulike cyberbiologiske ID-er

Er det noe for meg?

Det er for alle som bruker mobiltjenester, trenger digitale smartnekler for tilgang til
utstyr, samt bruker digitale tjenester som for eksempel bank og betaling.

PCU, hva gjor den?

Den genererer en cyberber-ID (CB-ID). En personlig unik og eksakt identifikasjon
uten a sette dine virkelige biologiske data i fare.

Hva er sa spesielt med PCU?

Din personlige biologiske ID er sikker! Dine biologiske data kan ikke stjeles da du
identifiseres med din utbyttbare CB-ID. Dine virkelige biologiske data lagres ikke.
CB-ID-en er like eksakt og unik for deg som dine virkelige biologiske data.

Hvordan endrer jeg mine lgsninger?

Ingen endring! PCU er bare et tillegg til de du bruker for en sikrere reise.
Mangler en av dine leveranderer tilbudet, ber du be den om a tilpasse bruk av PCU.

‘nNo
‘no

Hvorfor ikke be om en PCU-lgsning hos dine leveranderer i dag?
Idrettsveien 10

pe 1400 Ski

Company info@pcu.no

facebook.com/pcucomp
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| twitter.com/pcusec
linkedin.com/company/pcu-company




